Datenschutz im Verein (teil 2)
Technisch Organisatorische MaRnahmen (TOM)

Erstellen eines IT - Sicherheitskonzeptes




Kurze Vorstellung

v Matthias Miuller

1 Information Security Officer bel Siemens seit 2005

1 Uber 30 Jahren ehrenamtlich in versch. Organisationen

B Bayerische Sportjugend (  bsj) Unterfranken
B DJK Sportverband Unterfranken
BDJK Salz e.V.

B Rhonklub Zweigverein Salz e.V.




Wichtige Information!!!

1+ Ich bin kein Jurist
1 Praxisnahe Orientierungshilfe - keine Rechtsberatung

1 Weitergabe von eigenen Erfahrungen bzw. eigenem Wissen




5 Jahre DSGVO - Resilimee

1 Riesen Hype 2018 mit grol3er Verunsicherung
1 In den Vereinen nicht immer nachhaltig umgesetzt (2020 Corona)

+ Durch hohe Fluktuation von Ehrenamtlichen
C regelméaRige Infos notwendig

1 Zeit nehmen zum Prifen, denn Einhaltung von gesetzl. Anforderungen

1} Bl sher keine Strafen gegen Vereilne b

DSGVO = Datenschutz - Grundverordnung




Agenda

1 Einige Grundlagen zum Datenschutz aus Teill
1 Anforderungen an ein IT - Sicherheitskonzept

1+ Praktische Tipps fur Umsetzung im Verein







Grundlagen

1 Datenschutzgesetz sollen den Einzelnen davor schiitzen, dass er durch Umgang
mit seinen personenbezogenen Daten in seinen Personlichkeitsrechten
beeintrachtigt wird

1 Umsetzung von EU - Recht 2018 mit Neuordnung und teilweiser Verscharfung des
alten Rechts (BDSG), das in der Vergangenhei

} Alle Vereinebetroffen al s avVerarbeiterd von personenbez
} Vereine gleichgestellt wie auUnternehmeno
1 Kein Unterschied zwischen Hauptberuf oder Ehrenamt

;aVerantwortlichero unabh2ngig von der Recht s




Personenbezogene Daten

Daten sind personenbezogen , wenn sie eindeutig einer bestimmten natdrlichen

Person zugeordnet sind oder diese Zuordnung zumindest mittelbar erfolgen kann.

Zum Beispiel:
; Name, Adresse
} Geburtsdatum
}  Mailadresse

1 Kontonummer

Besondere personenbezogene Daten umfassen Informationen tber die ethnische
und kulturelle Herkunft, politische, religiose und philosophische Uberzeugungen,
Gesundheit, Sexualitat und Gewerkschaftszugehoérigkeit. Sie sind besonders
schitzenswert.



https://de.wikipedia.org/wiki/Nat%C3%BCrliche_Person

Rechtmadligkeit

Grundsatzlich keine Datenverarbeitung ohne Einwilligung oder
eine andere Rechtsgrundlage

Rechtsgrundlagen, fur die  keine Einwilligung erforderlich ist:

A Verarbeitung von Daten, die zur Vertragserfiillung notwendig sind
(Art. 6 Abs. 1 lit. b. DSGVO)

A azur Wahrung berechtigter Interessen des Ver
(Art. 6 Abs. 1 lit. f. DSGVO)

é‘*@"‘
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Zum Beispiel:
Verein ist Mitghed in Dachverband

C Notwendige Weitergabe von Daten




Grundsatze

A Treu und Glauben: Geschiitzt werden miissen alle Daten tiber die
personlichen oder sachlichen Verhaltnisse, die einer bestimmten
Person zugeordnet werden kdnnen

A Transparenz: Rechenschaftspflicht gegeniiber der zustandigen
Aufsichtsbehtrde und dem Betroffenen

A Zweckbindung: nur fir vorher konkret festgelegte Zwecke

A Datensparsamkeit: nur notwendige und begriindete Daten

A Speicherbegrenzung, Integritat, Vertraulichkeit: Daten miissen
sachlich richtig sein, aktualisiert werden, sicher gespeichert werden
und auch wieder geloscht werden
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Verfahrensmeldung gemaB Art. 30 DSGVO ‘ ,
l V. [ONR) | seite 1 |

Verfahrens-Verzeichnis —

» Diese neue Version entspricht den Vargaben der DSGVO und dient zugleich als Grundlage zur
datenschutzrechtlichen Prifung und Bewertung der Verfahren im Rahmen der Datenschutz-
Folgeabschatzung gem. Art. 35 DSGVO durch den Datenschutzbeaufiragten.

» Die Feider in dem Abschnitt A. sind von der jewsiligen Fachabteilung auszufiillen.
» Die Feider in dem Abschnitt B. werden von dem Datenschutzbeauftragten bearbeitet

» Bitte beachten: Auf sinzelnen IT-Anwendungen kbnnen auch mehrers Verfahren zum Einsatz kommen. Fir
jedes Verfahren ist jeweils eine Meldung vorgesehen. Abzustellen ist auf das Verfahren und nicht auf die IT-
ndung.

» Die beizufigenden Anlagen sind zu nummerieran und aufzulisten.

» Dis meldenden Stellen sind zusammen mit den beteiligten Fachbersichen for die Vollstandigkeit der
und

¥ Andem sich die Angaben zum Verfahren (2.B.

1 Aufstellung aller im Verein verwendeter SW =

[Status der Verfahrensmeldung

& voriaufig |Dahln der Meldung 06.11.2017
O Final Varsion 1 / Anderungsmeldung (] |Dahm der Meldung

[A- Angaben zum Verfahren

1 Bel Kontrollen/Beschwerden ist es wichtig, hier etwas —

1.1 Name und Anschrift der verantwortlichen Stelle | Deufscher Naturschutzring . V. (DNR)
i 19-20, 10117 Beriin

. D .
oder Standorte, aic ), ist sine akiualisierts Meldung an den

1.2 Name des.

vorweisen zu kdnnen ]

zum Verfahren)
Name, Funktion, Abteilung, Telofon, E-Mail

1.6 Verantwortliche Fiihrungskraft 0K
Name, Funktion, Abteilung, Telsfon, E-Mail

1 Verschiedene Formen, auch tabellarisch i e R

1 Beschreibung des IT - Sicherheitskonzeptes e o,

C Technische und Organisatorische
Malinahmen (TOM)
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Muster 1: Verein — Verzeichnis von Verarbeitungstatigkeiten

rantuestic b
TSV Waldermihl e Tel DOEN23456-0 Worstand: Dieter Eckbauer-Dippeks, geb. 03121952
Stenbasesty. 454 E-MAad 1Ea iR wakd et hler-15e 0t

9E123 Sorartawen W e ST -

Bt B 0203 18 10 il it Seete (T-Sichentaitikoniest
0981 123456-1 Do resthe Bner Aufbewahrungitng)
Eennzahben
Ter Steuer)
Sonalatgaten
Mitghederverwaliung  Herberr Bausr 02033018 Vermaliung der Scdiede: = Mame und Harin Kaine 2 lahre rach Siedw [T-Sichertwritsk onzept
9811234561 Vissinalaligheilic Adriiien Beendgung Sen
herbert@ * Firtrithudatum Vermnsmitgliedachat
mabdmuetiers = Spombereiche
oo .




Muster-Verzeichnis

Hinweis: Dieses kurze Muster soll Werantwortlichen nur den Einstieq in das Thema _Verzeichnis von Werarbeitung
20 Abs. 1 DE-GVO erleichtern. Ein umfassendes Muster ist unter w

ia bayern.de/media/dsk_muster_wvow_werant

igkeiten” gem. Art.
ortlicher.pdf abrufibar.

Muster 1: Verein — Verzeichnis von Verarbeitungstatigkeiten

Verantwortlicher:
TSV Waldermihl e V.
Steinbauerstr. 45a
98123 sonsthausen

Lohnabrechnung
(iber externen
Dienstleister)

Tel. 0981/123456-0
E-Mail: team@waldermuehler-tsv.de
Web: wwweowaldermuehler-tsv.de

Herbert Bauer
0981/123456-1
herbert@
waldmuehler-
tsw.de

02.03.2018

rbeitung

= Auszahlung der
Lohne/Gehalter

=  Abfuhr

Sozialabgaben u.

Steuern

Beschaftigte

Vorstand: Dieter Eckbauer-Dippels, geb. 03.12.1952

Mame und
Adressen der
Beschaftigten

= ggf. Religions-
zugehdnigkeit

= Eindeutige
Kennzahlen
Zur Steuer/

Sozialabgaben

Externer
Dienstleister

10 lahre (Gesetzliche
Aufbewahrungsfrist)

0981/123456-1
herbert@
waldmuehler-
tsw.de

Aufbewahrungsfrist)

Mitgliederverwaltung  Herbert Bauer 02.03.2018 Verwaltung der Mitglieder = MName und Keine Keine 2 Jahre nach siehe IT-Sicherheitskonzept
0981/123456-1 Vereinstatigkeiten Adressen Beendigung der
herbert@ = Eintrittsdatum Vvereinsmitgliedschaft
wialdmuehler- = Sportbereiche
tsw.de
Betrieb der Webseite Max Meier 28.02.2018 AuBendarstellung = Mitglieder IP-Adressen Keine Keine IP-Adresse nach 30 Siehe IT-5icherheitskonzept
des Sportwereins 0981,/123456-0 = Webseitenbesucher Tagen + HTTPS-Verschlisselung
(iber Hosting- miaxi{@
Dienstleister) waldmuehler-
tsv.de
Veragffentlichung von Max Meier 20.02.2018  AuBendarstellung Mitglieder Fotos won Keine Keine Wenn Einwilligumg Siehe IT-Sicherheitskonzept
Fotos der Mitglieder 0981,/123456-0 Vereinstatighkerten widerrufen -
auf der Webseite maxid@ urverziglich
waldmuehler-
tsw.de
Beitragswverwaltung Herbert Bauer 22.02.2018 Vereinsfinanzierung Mitglieder Bankverbindung Steuerberater  Keine 10 Jahre (Gesetzliche  Siehe IT-Sicherheitskonzept

Auszug aus dem IT-Sicherheitskonzept (enthalt technische und organisatorische MaBnahmen):

»  Automatische Updates im Betriebssystern aktivieren
»  Standard-Gruppenerwaltung {(z B. in Windows)

~ Automatische Updates des Browsers aktivieren v
~ Aktueller Virenscanner/Sicherheitssoftware

v Papieraktenvernichtung mit Standard-Shredder

Backups regelmaBig, z. B. einmal wochentlich auf externe Festplatte




Forderung aus DSGVO:
IT-Sicherheitskonzept erstellen

1 Technische MalRnahmen zur Verbesserung des Datenschutzes
(derzeit gultige Standards)

1+ IT- Sicherheit durch aktuelle Hard - und Software

1 Sichere Kommunikation/Kollaboration gewahrleisten,
speziell mit elektronischen Medien

1 Pseudonymisierung und Verschlisselung
} Regelmaldige Backups

} Loschkonzept vorhanden







IT-Sicherheitskonzept

1 Definition des Geltungsbereichs 0 Wer nutzt welche Daten im
Vereinsumfeld?

1 Welche IT - Verfahren sind vorhanden und missen bertcksichtigt
werden?

1 Definition des Schutzbedarfs
(Vertraulichkeit, Integritat, Verfugbarkeit)

1 Mal3inahmenkatalog festlegen

; Aktualisierung und Fortschreibung




Auflistung der Daten

Wer nutzt diese Daten?




Inventur der Datenverarbeitung

\
} Welche Daten werden im Verein erfasst? (‘}\(\
1 Wer hat Zugriff auf die Daten?

1 Zu welchem Zweck werden die Daten erhoben?
B Mitgliederverwaltung, Beitragswesen ’b\»(\
BMeldung an Verbande
BVersenden von Informationen an Mitglieder S
B Passwesen/Spielerlisten %9'6
BWhatsapp - Gruppen zur Erreichbarkeit

B Datenerfassung fur spezielle Vereinsveranstaltungen
(Vereinsausflug, Zeltl ager, Her zsport, &)




Beispiel Mitgliederdaten

Beispiel eines Lebenszyklus von Daten

}
}
}
}

}

Anmeldung eines Mitglieds mit einem Beitrittsformular
Eingabe der Daten in Mitglieder - Verwaltungsprogramm
Verteilen der Mitgliederliste

Meldung der Mitglieder an Dachverband

Abbuchung der Beitrage

Gratulieren zum runden Geburtstag

Austritt oder Tod (Anderung in Mitgliederverwaltung)

Ldschfristen definieren!

Wer ist involviert?
Abteilungsleiter

SchriftfGhrer

Vorstand/ Abteilung
SchriftfGhrer

Kassier

Vorsitzender
SchriftfGhrer



Kontrollieren der Prozesse

}  Wie werden die Daten im Verein Ubertragen?
C Mail, USB- Stick, Papierlisten

1 Wo werden die Daten gespeichert bzw. weiterverarbeitet?
C Vereins - PC, private PCs, USB- Medien

}  Mussen alle Verantwortliche die kompletten Informationen haben?
C z.B. Abteilung bekommt die komplette Mitgliederliste

}  Wechsel eines Vorstandmitglieds/Funktionare
C Lodschung/Vernichtung aller personenbezogenen Daten

1 Gibt es gesetzliche Anforderungen?
C Gesetzliche Aufbewahrungspflichten fur finanzielle Transaktionen

Informationsverteilung tiberprifen!
Nur notwendige Daten verteilen!




IT-Verfahren auflisten

Sind die Daten immer sicher?




Wer nutzt IT-Verfahren?

y  Mitgliederverwaltung Mitgliederdaten Schriftfihrer

}  Beitragswesen Abbuchung der Beitrage Kassier

y  Buchungsprogramm Buchhaltung Kassier

y  Datenschnittstelle Dachverband Meldung von Mitgliedern Schriftflhrer

y Mai | (OQutl ook, Thun delaboratiordKkomnéuhikation kompl. Vorstand

; Microsoft Office, Opwtgligdérlistenc Rechnuagen kompl. Vorstand

1 USB Medien Verteilen von Infos kompl. Vorstand

}  Backup- Programm Sicherung von wichtigen Daten Kassier, Schriftfihrer
;  Homepage Informationsplattform Admin

1 Social- Media Terminkoordination kompl. Vorstand

Beispiel fur IT - Verfahren im Verein




Empfehlungen

} Am besten eigene Vereins - PCs- zumindest fur die essentiellen
Daten, z.B. Mitgliederverwaltung, Buchhaltung, Beitragswesen

} Bel privaten PCs notwendige Schulung/Info
C Wer nutzt diesen PC noch?

} Kennen alle Betroffenen das IT - Sicherheitskonzept des Vereins?

1 Nachweis Uber erfolgte Aufklarung (Sorgfaltspflicht)




Schutzbedarf ermitteln

Wie wichtig sind die Daten?




Kategorien Schutzbedarf

1 Vertraulichkeit (Datenschutz)
Bnur autorisierte Personen haben Zugriff auf Informationen
BMalnahmen: Zugriffskontrolle, Verschltsselung, Sicherheitsrichtlinien

1 Integritat

Blnformationen mussen richtig und vollstandig sein / nicht unbefugt
manipuliert

BMaRnahmen: digitale Signaturen, Protokollierung von Anderungen

1+ Verfugbarkeit

Bberechtigte Nutzer kbnnen jederzeit auf Informationen zugreifen
BMallnahmen: Redundanz, Backups, regelmaldige Updates der Systeme




SCh utz bedarf erm |tte|n (Beispiel)

»  Mitgliederverwaltung Mitgliederdaten DS I-V
}  Beitragswesen Abbuchung der Beitrage DS |

»  Buchungsprogramm Buchhaltung DS |-V
y  Datenschnittstelle Dachverband Meldung von Mitgliedern DS

y Mai | (OQutl ook, Thun delabwratiordKkomnéuhikation DS

} Microsoft Office, OpbDekur@ente, Recenungan, Mitgliederlisten DS-I-V
;  USB Medien Verteilen von Infos DS

;  Backup - Programm Sicherung von wichtigen Daten DS I-V
;  Homepage Informationsplattform V

1 Social- Media Terminkoordination DS

DS = Datenschutz (Vertraulichkeit) / | = Integritat / V = Verfligbarkeit



Kontrollieren der Prozesse

1 Alle Daten mit Datenschutz - Relevanz
C sicher abspeichern und sicher tibertragen, Zugriff einschranken,
Verschlisselung der Daten

1 Alle Daten mit Integritats - Anforderung
C regelmaRige Kopien

1 Alle Daten mit Verfugbarkeits - Anspruch
C regelmaRige Backups, moglichst an unterschiedl . Orten ablegen

4

C vereinsrelevante Daten an einer zentralen Stelle




Schutzkonzept erstellen

MaRnahmen definieren




IT-Schutzkonzept - Teil 1

}  Aktuelles Betriebssystem mit automatischen Security - Updates einsetzen

+  Aktuellen Web - Browser verwenden

}  Software immer auf dem neusten Stand halten d regelmanige Kontrolle der SW

}  Daten / Software nur aus vertrauenswurdigen Quellen herunterladen

} Auf allen PCs Virenschutz und Firewall aktivieren

1 PCs mit Bitlocker verschlisseln

} Sichere Passworter verwenden und die wichtigsten regelmafig andern

1+ Unterschiedliche Passworter mit  Passwortsafe nutzen

1 Unterschiedl. Benutzerkonten anlegen (eingeschrankter User) &8s p e z i e IFamiliene IPCO a

}  Regelmalige verschlisselte Sicherungen und Backups anlegen & mdglichst an
unterschiedlichen Stellen aufbewahren

1 Loschfristen definieren und einhalten & sicheres Léschen!
1 Wichtige Vereins - und Zugangsdaten zentral und sicher hinterlegen

Beispiel fur IT - Schutzkonzept



IT-Schutzkonzept - Teil 2

} Papier- Aktenvernichter flr personenbezogene Daten vorhanden
+ Abschlie3baren Schranke fir personenbezogene Daten nutzen

1 Vereins - WLAN absichern mit aktuellster Verschlisselung (mind. WPA2) d gilt auch fir
Heimnetzwerke

1+ Nur notwendige Daten an erforderliche Personen verteilen

1 Verschlisselte Kommunikation  von personenbezogenen Daten mit passwortgeschitzter ZIP
Datei 6 besser Mail - Verschlisselung einrichten

»  Auf Whats- App als offizielle Vereinskommunikation verzichten (Daten liegen auf
amerikanischen Servern)

1 RegelmafRige Info / Schulungen flr Mitarbeiter

} Prozess zur Einarbeitung von neuen Mitarbeitern im Verein festlegen

;  Checkliste flir ausscheidende Mitarbeiter mit personenbezogenen Daten erstellen
}  Unterschriebene Verpflichtungserklarung aller Mitarbeitern einholen

Beispiel fur IT - Schutzkonzept




MaRnahmen definieren und dokumentieren

} Erfassung aller PCs auf die erforderliche Hardware und Software - Ausstattung
C neue Hardware oder SW anschaffen bzw. zumindest in die Budgetplanung
aufnehmen

1 (verpflichtende) Schulungen fur die Anwender anbieten
C (regelmaRige) Schulung der Mitarbeiter evtl. auch extern bei SW - Hersteller

1 Loschfristen festlegen und kommunizieren

1 Wichtige Vereinsdaten (z.B. Buchhaltung, Mitgliederverwaltung, Rechnungen)
speziell mit gesetzl. Anforderungen zentral ablegen d evil. Vereins - PC anschaffen

} Archivieren von besonderen Vereinsereignissen an einer zentralen Stelle
(Ehrungen, Jubil 2en, Auszeichnungen, ¢€)

Beispiel - Mal3hahmen




Verpflichtungserklarung

alle Mitarbeiter unterschreiben




Sicherheit der Datenverarbeitung

1 Info aller Mitarbeiter (auch ehrenamtliche), die mit
personenbezogenen Daten arbeiten

1 Hinweis auf das IT - Sicherheitskonzept des Vereins zum sicheren
Umgang

1 Umgang mit Gesundheitsdaten o.a. erfordert besondere Beachtung!




Muster-Datenschutzverpflichtung

}  Datenschutzverpflichtung der Mitarbeiter
muss nachweisbar sein, aber nicht
zwingend schriftlich
C z.B. unterschriebene Teilnehmerliste mit
Agenda

1 Verantwortlich (i.d.R. der/die Vorsitzende)
mussen die Einhaltung der Grundsatze

nachweisen
(Art. 5 Abs. 2 DSGVO)

Quelle: www.ssv - feudingen.de
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Verpflichtungserkldrung zum Datenschutz
fiir das Ehrenamt

Vorname und Nachname

wohnhatt in

verpflichte mich,

1:

die Anordnung iiber den Datenschutz des SchieB- u. Schiitzenverein 1899 Feudingen e.V.
sowie die anderen fiir meine Tatigkeit D { i ieRlich der
zu ihrer DI i er i sorgfiltig ei n und ige, dass
ich auf die wesentlichen Grundsitze der fiir meine Tatigkeit geltenden Bestimmungen des
Datenschutzes hingewiesen wurde. Mir ist bewusst, dass sich die Pflicht zur Geheimhaltung
nicht nur auf das erstreckt, was mir anvertraut wird, sondern auch auf das bezieht, was mir
sonst bekannt wird;

Daten nicht unbefugt zu verarbeiten, bekannt zu geben, zugénglich zu machen oder sonst zu
nutzten;

das Dater imnis auch nach B igung meiner Tatigkeit zu beachten.

Ich bin dariiber belehrt worden, dass

1

2.

Daten nur zu dem Zweck und in dem Umfang erhoben und verwendet werden diirfen, der zur
rechtmaBigen Aufgabenerfiillung erforderlich ist,

personenbezogene Daten (z. B. Angaben iiber personliche und finanzielle Verhéltnisse,
Krankengeschichten, Gutachten etc.) und einrichtungsbezogene Daten, Angaben oder
Informati der G i ¢

sich die Pflicht zur Geheimhaltung nicht nur auf das erstreckt, was mir anvertraut wird,
sondern auch auf das bezieht, was mir sonst bekannt wird,

ein Versto gegen das Datengeheimnis gleichzeitig einen VerstoR gegen die Schweigepflicht
darstellt, der strafrechtiiche und / oder zivilrechtliche Folgen haben kann sowie zu einer
Beendigung der ehrenamtlichen Tatigkeit und / oder zum Vereinsausschluss fiihren kann,

die Texte der fir meine Tétigkeit geltenden Datenschutzvorschriften in der Geschéftsstelle
eingesehen und auch fiir kurze Zeit ausgeliehen werden kénnen.

Diese Erklarung wird zu den Akten des Vereins genommen.

Bad Laasphe- Feudingen, den

Unterschrift

SchieR- u. Schiitzenverein 1899 Feudingen e.V., Im Kalterbach 29, 57334 Bad Laasphe
Verpflichtungserkldrung Datenschutz Ehrenamt 1von 1
20.12.2018

FEUDINGEN
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Fortschreibung

regelmadfRige Updates




Regelmalige Updates

; Regelmaliges Fortschreiben des IT - Sicherheitskonzeptes
notwendig

BVeranderte IT - Standards C outdated Software

B Prozesse im Verein andern sich

B Satzungséanderung
B é




Fragen bis hierher???
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Sicherer PC, Notebook

regelmadlige Zeit nehmen




Experten und Computerlaien

Top 5 Sicherheits-MaRnahmen
AR S S S & &

SECURITY NONEXPERTS  TOP
ONLINE SAFETY PRACTICES

SECURITY EXPERTS TOP
ONLINE SAFETY PRACTICES

1. USE ANTIVIRUS 1. INSTALL SOFTWARE

SOFTWARE UPDATES
2. USE 5TRONG 2. USE UNIQUE
PASSWORDS PASSWORDS

3. CHANGE PASSWORDS
FREQUEMTLY

3. USE TWO-FACTOR
AUTHENTICATION

4, USE STRONG
PASSWORDS

4, ONLY VISIT WEBSITES
THEY KNOW

5. DON'T SHARE
PERSONAL INFORMATION

5. USE A PASSWORD
MANAGER




Aktuelle Software

Aktuelles Betriebssystem verwenden
C Windows 7 ist seit Januar 2020 abgekindigt!!!

“Grob;fahrléissig"
Millionen PCs laufen mit veraltetem Windows

Quelle: www.n -tv.de

Wer eine solche Nachricht angezeigt bekommen hat, sollte schleunigst handeln.
(Foto: picture alliance / NurPhoto)



Gerate-Sicherheit

1 Virenscanner immer aktuell
1+ Firewall aktivieren

1 Regelmaldige Sicherheitskopien anlegen

C z.B. externe Festplatte =

Sicherheit auf einen Blick

II o : Hier kdnnen Sie den Sicherheits- und Integritdtsstatus lhres Geréts
Stagiseis Oberprifen und notwendige MaBnahmen ergreifen.

U Viren- & Bedrohungsschutz

R Kontoschutz

) Firewall- & Netzwerkschutz Q % ( |g

B  App- & Browsersteuerung Viren- & Bedrohungsschutz Kontoschutz Firewall- & MNetzwerkschutz
Keine Aktionen erforderlich Keine Aktion erforderlich. Keine Aktion erforderlich.

B Geratesicherheit

P Geriteleistung und -integritat

dh

Familienoptionen j Q Q

App- & Browsersteuerung Geratesicherheit Gerateleistung und -
Keine Aktion erforderlich. Status anzeigen und integritat
Hardwaresicherheitsfunktionen Keine Aktion erforderlich.

verwalten




Aktuelle Software

1 Software aktuell halten, speziell Browser
C SUMo (Software Update Monitor)

v Veraltete, unsichere und unbenutzte Software
deinstallieren

17 SUMo (Software Updates Monitor) v5,8,11.414 = - ] >

Datei Woerkzeuge Optionen 7

» Daten/Software nur aus
vertrauenswurdigen Quellen

Te SUMao - Software Produkte a oK1 Klein ﬂ Grob
QL Update Monitor E -
5

S Q

SUMo PRO kaufen

‘I'Q 1 ]ﬁ"i

Prifen Durchsuchen Hinzufligen Entfernen lgnorieren Update holen Treiber Updates

h e ru n te rI ad e n Frodukt Firma "Wergion Update -

&F Aciobat Distiller Adobe Systerns, Inc. 11.0.7.79 Update vorhanden [19.10. 20064, 43845)

&F Adobe Acrobat Adobe Systemns, [nc. 11.0.23.22 Update vorhanden [17.11.30113.49835)

& AlSync tdichael Thummerer Software DL, 2.07.0060.0 Update vorhanden [3.5.124.0]

&F Patrician Iv Gaming kinds Studios 1.2.00 Update vorhanden [2.0.4.0]

& VLT media player (54 hitz) “ideolaM Team 2280 Update vorhanden [3.0.6.0]

& 7Zip (B4 bits) Igor Pavwlow 18.1.0.0 Update vorhanden [18.6.0.0]

& Function Manager [64 bits) FUNTSU LIMITED 1.z220 Update vorhanden [1.2.5.0]

& JavalTh) Platform SE Oracle 2.01710.11 Update vorhanden [8.0.2010.9]

& Mebwork Diagnosiz FUNTSU LIMITED 3.001 Update vorhanden [3.0.0.2]

& NVID LA 30 Vision Photo Yiewer  MYIDI1A 7.17.13.9065 Update vorhanden [7.17.14.1771)

& Plugfree METWORE. FUNTSU LIMITED 7.2.01 Update vorhanden [7.3.0.4]

& Plugfree NETWORK [E4 bits) FUNTSU LIMITED 7301 Update vorhanden [7.3.0.4]

& Pointing Device Utiliey (64 bits])  FUNTSU LIMITED 2200 Update vorhanden [2.6.0.0]

& WeraCrypt (B4 bits) IDFil 1.21.5.0 Update vorhanden [1.23.8.0]

LS nkdap Team 7.60.0.0 Update vorhanden [7.70.0.0]

2 Anno 1.22619.0 ok,
2 BaseCamp GaRMIM Corp. 4700 ag
2 Bitdefender agert (64 bits] BitDefendsr 23.016.63 ag
2 Bitdefender Main Interface (6. BitDefender 23.016.63 ag
I Bitdefender S afenay 164 bits] EitDefender 23.0.16.69 u]

R
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Eingeschrankten User anlegen

1 Admin - Konto nur fur administrative Zwecke nutzen

1 Eingeschrankten User anlegen
C bei Mehrfachnutzung (Familie) separate Konten

1 Far alle Konten komplexe Passworter verwenden

Eirstelungen

@ Startseite

Einstellung suchen ]

Konten

R=  Ihre Infos

= E-Mail- & Konten

Anmeldeoptionen

Auf Arbeits- oder Schulkonto zugreifen

» B 2

Familie und andere Benutzer

Q

Quelle : http://www.howtogeek.com/227763/how - to- completely - delete - your - microsoft - account/ Einstellungen synchronisieren

Familie und andere Benutzer

lhre Familie

Melden Sie sich mit einem Microsoft-Konto an, um hier lhre Familie
anzuzeigen oder neue Familienmitglieder hinzuzufigen.
Familienmitgheder erhalten einen eigenen Anmeldenamen und

Desktop. Mithilfe geeigneter Websites, Zeitlimits, Apps und Spiele
heifen Sie Kindern, sicher 2u surfen.

Mit einem Micr ft-Konto ar 1

Andere Benutzer

Ermaglichen Sie Personen, die nicht threr Familie angehoren, eine
Anmeldung mit ihrem eigenen Konto. Sie werden dadurch nicht
automatisch zu Familienmitgliedern.

By Diesem PC eine andere Person hinzufigen

e ASP.NET Machine Account
Basta-Basta
Administrator — Lokales Konto
o



http://www.howtogeek.com/227763/how-to-completely-delete-your-microsoft-account/

Passworter sicher verwalten

1 Passworter nie unverschlisselt speichern!!!

1 Empfehlung: KeePass oder anderer PW - Manager

1 Verwaltungsprogramm flr Zugangsdaten und andere
sensible Informationen (Kreditkartendaten usw.)

File Edit “iew Tools Help

beliebig lange und komplizierte Passworter LOEHF €2V QT

MewDatabase. kdbs | MeDatabase kdbx

) Erstellt auch selbst & o o A =

©

"= %}'gﬂlahalse || Title UserMame  Passwon d  URL Mates =
. . . "s . @ Wei’:de:..\ls =\ Sample H#11 Anonymous L = bt |El
» Teilweise Browser - Integration moglich 5 oo || Gcmetizn anormons | & Copy UserName - Cuien
é Internet [ij Sample #29 Aronpmouz ¥ T Copy Password Crl+C
'-i',"l et ail i ';,:5- Sample #35 Anonymons i URL(s) o
%, Hamebanking (=) Sample #47 Anonymous
L - a &7 0 Group &P Sample 50 Anoremous 7|0 Perform Auto-Type  Crl+y
} Au C u r H an y Ver u g ar 4 [_] 1 Group @Sample H73 Anonpmous
%] 2 Group @i Sample #77  Anorpmous <€ AddEnty.. Ctri+]
4 [ 3 Group [E] Sample #E0 Anorwmous O 9L Editiew Entry.. Return
4 B3 iGro p E Sample #81 Anorgmous | &= Dyplicate Entry
» [[%] 5 Group =\ Sample HE7 Anonprmous & Delete £ S
- &p F?_G'D P 'ﬂij,‘-Sample #a97 Anonymous ClEE S n
42 7 Group &Sample #111  Anonymous bl Selected Entries 3
[ 8Group = || T Sample #1114 Anonpmous Select Al Cirl+a, 52
Group: Metwork, Title: Sample #11, User Name: Anonymous, Passwol . ver
12.10.2007 21:47.07. Last Access Time: 15.07.2013 14:46:47. Last M Clipboard C
Some Motes

1 of 146 selected

Ready.



Sichere Passworter verwenden

+ Nicht zu simpel 0 12345678 / Passwort
1 Keine Namen 0 Haustier / Spitznamen / Straliennamen

1 Buchstaben UND Ziffern 6 Grol3- /Kleinschreibung, wenn mdglich
Sonderzeichen

} Eselsbriicken o Anfangsbuchstaben von Satzen oder gleich ganze
Satze verwenden

} Langer ist sicherer 90 mind. 12 Zeichen

; Keine Notizen & aul3er an einem sicheren Ort!

; Mdglichst nicht mehrfach benutzen d fur die wichtigen!
of ¢r

+ Ab und zu mal andern di e ganz wichtigen (Mail




Dauer fir Passwort knacken

TIME IT TAKES A HACKER TO
BRUTE FORCE YOUR PASSWORD

Numbers, Upper Numbers, Upper
and Lowercase and Lowercase
Letters Letters, Symbols

Number of Numbers Lowercase Upper and
Characters Only Letters Lowercase Letters

Instantly Instantly Instantly Instantly Instantly

Instantly Instantly Insianﬂu Instantly
Instantly Instantly Instantly | 1 sec | 5 secs
Instantly e 25 secs | 1T min | 6 mins
Instantly

Instantly
Instantly

200m years

600m years | 15 bn years
37bnyears | 1tnyears |
100bn years

6in years 100 tn years

-Data sourced from HowSecureismyPassword.net

Quelle: hivesystems.io/blog/are-your-passwords-in-the-green

Wrrr— -




PC verschlisseln

1 Bitlocker aktivieren (auf3er Windows Home

* BitLocker-Laufwe

kverschlisselung — a *

1 e > Systemsteuerung > System und Sicherheit » BitLocker-Laufwerkverschlisselung v D Systemsteuerung durchsuchen ¥

Startseite der Systemsteuerun . .
4 J BitLocker-Laufwerkverschliisselung

Das Schitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertern Zugriff
zu schiitzen.

Betriebssystemlaufwerk

C: BitLocker aktiviert ®

O Schutz anhalten

< Andern, wie das Laufwerk beim Start entsperrt
wird

) Wiederherstellungsschlissel sichern
PIN @ndern
O BitLocker deaktivieren

Festplattenlaufwerke

Wechseldatentrdger - BitLocker To Go
Siehe auch SchlieBen Sie einen USB-Speicherstick an, um BitLocker To Go zu verwenden.
& TPM-Verwaltung
) Datentragerverwaltung

Dstenschutzbestimmungen

https://support.microsoft.com/de - de/windows/aktivieren - der - geraeteverschluesselung



https://support.microsoft.com/de-de/windows/aktivieren-der-geraeteverschluesselung




